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  أ�Lار X��#� و.. ا	�Kآ�ز : $�	� ا����U> ا	��": 
  

  
  

�Kـ�ز aـ��� �ـ� ، أو آ�ـ       	�> ه8G� �Nد آ���� ���	� =_�ح 	[ آ�  =]��ق ��%� ، أو آ�ـ  =]�ـ�ق  
� ا	]��ط ا	�i#ـg �hهـ� ا	efـ�ات ،    ا	��رئ ا	��# =���	: $"@ ��#8 إ	���و�: ، و	�� �acL ��� #8ي

 .اgدوات ا	�: #��]�K�8 ا	�Kآ�ز ;: $�"��=�K ا	��6 ، ا�Lg	�7 ، و

=ـ�ددت gن هـkJ ا	���	ـ� ;iـn      أ$��ف 	[ $9#9ي ا	��رئ �N�c: =�ددت آ��fاً %�6 آ���ـ� هـkJ ا	���	ـ� ،   
� 	�ـ: #�i;ـ�ا   ا	��ـ�ر و �ـ��]�8: ا	��Lـ7 $��� ـ    ���Lن nLح ذو �nL ، �#8ح ��ـ8 ا	��ـ��p و  

q%8���أو�q ;: هJا ا	���	� �� ��6 و  =���� �?� ا	�]��r ا	��L �� 6آ �K����� :; ا�ih# و �K�
  .أ�L	��K�8[��# 8% 7 أ�8 ا	�Kآ�ز =?�ه8X  �Kع و

]"��# �� 8�� �ًh#ح أnL :6  وه����ا#� qu�L و qf��X و 8#�# ;�8# �� D	ti� @"$ q ا�Lg	�7 و ا	
أLـ�cذ�[ $9#ـ9ي    	ـJا .  $"ـ@ أول ا	��#ـw ;ـ: �?ـ�ل =i"ـ� و إ��ـ�اف ا�XUـ�اق       %8 وq�8% qia 	���ن

ti� : �_�ح�آ�c�; ، 6�x���	ا ti� :; ]�ض	8م اi� رئ���� #�6x ا	�i"��ـ�   ا	aوا �ً��M ر��gا
#ـ����8 أي Mـ]| �ـ� هـkJ ا	�i"��ـLU qـ�]8ا��K أ}ـ�اض         �_�6 آ��6 و	�� %8ر ا	�����ع 	ـ� 

 qu�L )]	أ$"� ان ذ x ن���Lول��cL :N�	7 ، وi :)   

 �~�n� :   ت $���ـ� }�ـ���"�Gك �ـ�N#� إن آ��> ه��	رئ ا���ـ8 إLـ�]Ji�";     <�8ر�: ا	; ، qـ��K��
   kJأر�ـ�ء هـ tـi� :; ��L�����ت ا	��i#7 ا	"�G�        tـi� 7ـ#�i�	 ـ��رتaـ�ى أXـ� ، و أ����ـ� أ	��ا	�

��ت �N�� :	8iم"�G�	ا �"�G�	ا اJK	 :L��% 7#�i�� :�;�i� ! 
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 Fه Iآ��	'�؟ ا 

ا	�����ـ�ت   =�iرف ا	�Nس $"@ إnrق ��G"� ه�آ� $"@ ا	_]| ا	Jي #��م �ـ���Xاق 
�fـi� )  6"��ـ�ت �ـ���L    أو ا9K�gة أو ا	ـ_���ت ، أو #�ـ�م ��	���#ـ6 	"�ـ�Gل $"ـ@     

  .) ا	�... ا	����c  ���%�[ ا�������U ، ����[ ا	�i� ، :�N"���ت ���%�

�"�G�	ا اJ8م ه[��NL �	��$"@ هJا ا	��Kـ�م ، و	�ـ� 	�ـ:     	"8
	�   ;: هkJ ا	�
ا	�JK� �"�Gا ا	���Kم i� ، �r�Xـ� هـ�    ��h ا��gر ;: ��K��G ، أود أن أو�a أن هJا

�ًL�Lأ w"�# ه�آ� �"�G� ، ]	Jر%ـ� ;ـ:         $"ـ@  آ�X ي #��"ـ[ %ـ8راتJـ	ـ_]| ا	ا
�ــ: و ا	�#�aــ: و  �?ــ�ل ا	���?ــ� و ا	��ــ�#� و�N�	ــ� ا����	ــ� ;ــ: ا�	ه�ــ� $��� q8#ــ	

�8ة ���$� ;���� و ��	��#�� ا6f�g  ��� �6 أي �_�"�#��i� <آ�� ��K� ��?���.  

ــ@ Lــ��6  ــJآ� $" ــ�       � ــ�� �!Lــ� Mــ�آ� ��#��وLــ�;> و آ�� ــ6 �� ــ�ل ، �� f�	ا
 NG# ، �K�; ��L8NK�	ا         ���Gـ	ـ�م اK��	ـ�آ�ز ;ـ: اK	ـ� اu; ـ��a 6 $"��ـ���	ا اJه

 ��"�"	.  

Jآ� �6��L @"$ �KN ا	�fـ�ل ���?�ـq   هJا ا	��6 %8رات ���?�� �Jه"� ، �  ��� #��"[
�e"	 BASIC  :;8 D�; ����Lـ�ز      !  أK� �	�Gـ	ـ� e"	ا kJـ�م ���ـ�#� هـ% q8#ـ8   $"�� أ��

q�"$ w"�# �KN�� ATARI  ز�K?	ا اJ6 ���� #��"[ ه�� ��# �	.  

ا	�ـJه6 أ�ـq    أ8��$ ;� q�?��� :; D	�e" $"@ ا	8	�6 ا	ـ�ر%: 	���iر#ـ� ا	?Kـ�ز ، و     و
 �e"	ض ا�i� م�%p����� 6�e_�� _�آ�ت و %�م	أ�8 ا @"$  �e"	ا ���� ( Interpreter 

)  ����L ���?= ��"�$ ول ��ة �8ون أيg )q�g       ـ�� �Nـx يJـ	ـ�ز اK?	ـ[ ا"��# ��# �	
 �e"	ا kJه q"أ� (�?��N	و آ��> ا ،  c�X ر أي�K� 8ون� J�N�# p����� !  


 �ـ8 و   �Xا;: ، gن اي � هJا أ�� #���i ;: $�ف ا	����?�� أ�� ��eـx آ�ن ��K� p����
 q�; �K~= ـ� (أن�	ـ� #�ـ�ن            (}��N�� ]ـ	ـ[ ، ;�ـ� ��	ـ8 ذi� ?ـ� و���	ـ�ة و%ـ> ا�fـ�ء آ�Xأ
   !  ���� 	"�e ���?� �8#8ة ا	�����p ه�

�ـ� أ$"ـ@ و أ$�ـ8 ��ا=ـCompilers or Interpreter      7 ��ـ� =��iـ� ���?ـ� ا	��ـ��ات    
آ� ��	���Kم ا :L�Lg	�Ni@ ���@ ه� هJا ��fل $"@ q�"$ w"�# |[M. ا	���?�
هkJ ا	���	ـ� 	"8
	ـ� $"ـ@ ا	�Niـ@ ا	ـ8ارج       $���� ��NL]8م آ"�� ه�آ� ;:.ا	�"�� 

 .#��]8م %8را=q ا	��g ��N}�اض qf��X و }�� �M$�� وا	��N_� وه� ا	_]| ا	Jي
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 ا�S_:Z ا�'	آ�ز و O'	زك

ا	_]ـ��G ،   9ة$�دة =��ن أو	ـ@ �Xـ�ات ا	Kـ�آ� ا	���ـ8ئ هـ: ���و	ـ� إ�Xـ�اق اK�g ـ       
ه: ا	]�ـ�ة اgو	ـ@    $�"�� إ��Xاق ا9K�gة ا	_] ، �ً���� �"KL ��"�$ ��G	Jا =��ن

  . )إن q����= �x ه�آ�(;: ر�"� ذ	[ ا	�Kآ� 

 ا	ـ�}� �ـ� إ��ـ_�ر �ـ�ا�p ا	���#ـ� ;ـ: ا	��ـ�ة ا�Xgـ�ة و إزد#ـ�د ا	ـ�$: 	ـ8ى            $"ـ@  
�� q�"$ :"�N= �� ك�Nزال ه �� q@ أ�	ا ، <����Uء  ���]�8: ا
ا	Kـ�آ�ز   i� 6ـt هـ!

 kز�K� @"$ ة����	ا �� ا�N����	.  

����ـ��p    إ��Xاق ��Kزك ا
 اذا آـ�ن ا	?Kـ�ز �ـ�Gب     �_�6 $�م 	� #���� أي ه�آ� ��
:�"X ب�� ���# Backdoor     ـ���ـ: =�	ا pـ�ا��	ا kJز ، ه�K?	@ ا	آ� إ�K	ل ا�X6 دK�#

 و و����Kـ� ��	��8#ـ"X Trojan Horses   8��� �K� :;زك =��@ أ�ـr �NGـ�وادk   أ��اب
J�N� ��; Port       ـ�اق �ـ�ه9 و�Xإ pـ����� wـ#�r ـ�آ� $ـ�K	ا q�8[��# زك�K� :;   8ـi�

���ي $"@ آ�;� ا	]��G| و ا	]��8ت ا	�: =]8م أ}�اض ا	�Kآ� و# �ً����  q�"$ 6K�=
q��K�.   

=���ـq $"ـ@ 	��ـ� ا	��ـ�=��       $"@ 6��L ا	��fل ، �����L ا	�Kآ� �� %�اءة آ6 �ـ�ف 
�G=ء إ�Nأ� qiـL�� ن���L �h#أ ، <����U�� ]	        :ـ; q]�9ـ	ـ�ور ا�	7 آ�;ـ� آ"�ـ�ت ا�Lـ

، ]=��"� ��; �h#أ ������L ، اآ�ةJ	ا ، �ـ6   ا�����	و �_�ه8=[ $�� ا ، ]"��Lاءة ر�%
ــ�   �Lــ����� �ــ_�رآ�[ ;ــ:  K#�?= :ــ ــ�ت ا	� ��K و ا	���د��Gــ ــ: =� ــ� ا	�  ! ا	��ا%

   

 

  9K�gة ا	_]��Gإ��Xاق ا �xرة 	�����L 7L p�� ا	_��K ;: �?�ل
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k8رG� ف�i= 
��م ���� =���w أو �"  = ��8N$ �"�_�	ارة ا�M w"�N=  اJاء آ�ن ه�L
]��N� <�% و�: أو���	U#8 ا��	ا w#�r �$ ]�	6 اL��  "�	ـ�زك    اK� @ـ"$ q"�����

 �K�"$ <"G� :�	اص ا�%gا%� أو أ�8 ا��	أ�8 ا ��.  

 X ��a"��ـ� M�Mـ� ���"ـq أو   =��ن �qN�h ) أ��r �NGوادة(�ti �"��ت ا	�?�� 
�: ��K_� �Xر ���= p����� ة أو��ex ��i	 !ن��= w����	ا اJK	 ]"�e_= 8N$   �rـ����

�ً��"X ب�� <��; Backdoor   ـ�زكK� ـ�اق�Xإ k8ور�و ا	�iـ� ;�ـ    ، q	�K"آ�ز و ���Lن ��
      ]	�G]ـ�ص �ـ[ و%ـ> إ=ـ	ي �ـ: اgر%ـ� ا �;�i� q�����L �� 6ـ� �ـ�     آ��"i�	ا kJوهـ

��6 و ا�L	�7 	� أ7KL ;:ا	�6K �8اً � �K�"$ ل�G�=��6e   ذآ�ه� �X;ً� �� أن ا	
��L 
ًne�Lإ ! 

 
�,�ـ� Mـ]| }�ـ�      أي �"  أو �����G# p"[ $�ـ� ا	��#ـ8 اU	���و�ـ:    
 =��� : ا�(_
أو =?�K_� ��{ �%�� :; k8ر ، و =cآ8 دا��ـ� �ـ� =�ـ8#� �ـ�hد ا	��#�وLـ�ت       ��iوف ،

  .) آ6 أ��Lع $"@ اgآ�f ( دوري و�"��ت ا	�?�� ;: ��Kزك �_�6 

 Zone Alarm ��ـf� 8ـ6 ���ـ��p زون أ
رم    Firewall �� =�آ�ـ7 �ـ8ار ���#ـ�     آ�� =cآ8
  tــi� �K�8[ــ: =ــ���	رة ا�K_ـ�	ا Jــ;�N�	ق اnــ�ز و إ}ــK?	ا Jــ;�N� ـ�#����ــ�ت  	���=

 ! ا��XUاق ا	��N_�ة ��� #8ي ا	������8 �� ا	�Kآ�ز

=-F�ا\] اF� آ�ز و	'�ا 

ع %8 #��ن ��_7i �8ا ، و #ـi; 7iGـ���e= nًـq ;ـ: ���	ـ� أو ��ـ@ $ـ_�ة                      هJا ا	�� 

ت���ـ> �ـ��@         �= �K�NGـ: #��ـ� �ـ�	7 ا�	ـ�Lgت و ا
gن ه�Nك ا	8i#8 �� ا	�ـ�

;�� ا	���� ��N%_� هJا ا	���aع �� ��K ���ري ا	��%� ، أو �ـ�   إ��Xاق ا	��ا%� ،
��ب و �nكxأ �K� ���N	ه��� اg ا%� ، و �~�ا��	ا �#Jع �� ه�a��	ا ¡%��c�; ، ���

�G�[� 6�_� �����?	و }�� �]6 ��ذن ا� ا.  

 و ا��LEاق.. أD,	ب ا�%Fا\] 

�ـD زوج �ـ�         ; �KNـ$ �K"Gـ�ـ_� ، #�	ـ�� ا#n�	 ـ� ، اذا �����=ـ[ ����ـ�i%�� ]"��= <أ� 
 ا	�ـ�Gل $"ـ@ زوج ا	����ـ�ت هـJا هـ� ��Kـ�               ،) إ�L ���]8م و آ"�� ��ور      (ا	�����ت  
آ� ، و أ����� #��ن }�� �ـ ��h	��i;ـ� هـkJ ا	����ـ�ت ، ��ـ���r #��ـ� 	"Kـ�آ�        ا	�K ذ	[

أ�ـe� 8ـ�ات �~ـ�م ا	�ـ_6�e ;ـ: Lـ��;� ا	ـ_�آ� ا	���ـ�h�� 	��i%ـ[ ، أو           إne�Lل
��eات ا	�����ـ�ت ا	�ـ: =�ـ�م ���آ��Kـ� ;ـ: ��%iـ[ �fـ6 ا	��Nـ8#�ت          إne�Lل ��eة ��

��م ���آ� أوا	�?nت اU	���و���= w���= أو أي q�.  

ا	Kــ�آ�ز ��MUــ��اك  ��i;ــ� هــkJ ا	efــ�ات 	ــ�� �ــ���g ا	ــ7iG ، #��ــ: أن #�ــ�م أ�ــ8 
ا	�8�N#�ت ا	_��K و ا	�:  ا	� q?�N	������� VB p	�6��L ا��XUر#� ا	�: =�M �� :=cآ�

�� $� ��Nـ8ى 	ـ�    =�"£ $� أي ��eة =��_  ;: ا	N~�م 	�Jه7 ذ	[ ا	�Kآ� ���$��#
"= 6e��# 8 وi� ��%��	�� ��#q�; ة�ef	ا ] !  
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 �_	bc أ�(� Da,	ب ا�%Fا\]

 =cآ�M �� 8آ� ا�h�LU;� ا	�: =��Ki� 6��i �� إxـ8ارة �~ـ�م ا	�ـ_6�e و 	��ـ�ت     - 
ا	���� 	�K#8 و %� ��	��� $ـ� هـkJ اxUـ8ارات و =cآـ8 �ـ� اذا آ��ـ> =��ـ�ي $"ـ@                       

 .���Xة أو 
 ��eات

-   �K�	ج ا����D ا	���?��ت ا	�: =; ]i%�� :; 8م[�L%ـ� إ��	ـ>   ;��ة اNاذا آ ،Dـ�;  
�ـ�ك ��ـ�                 �	 qـ������� ���L إ	@ L?6 زوار ، ;n =ـqih ، اذا 	ـ� =�ـ� �� <�	

n; ، :"Xدا �h=. 

رآــ7 دا��ــ� أ�ــ8ث ا	Nــ�� �ــ� ا	���?�ــ�ت ا	�ــ: =ــ��]�K�8 ;ــ: ا	��%ــ� ، Lــ�اء   - 
 .أو ا	�?nت اU	���و��� ا	�8�N#�ت

 -  ��L�Lأ ��e	ت ا�;�aUآ�7 ا�= :; £	��= 
=iـ�ف   ) $"@ ا	������ت ، هkJ اaUـ�;�ت 
=��ه� آ�fـ�ا ;ـ: ;ـ�� �eـ�ات ;ـ: ��%iـ[ ، وذ	ـ[ K�gـ� xـ��> و                     ) أ#�� �ًh	�Kآ�ت 

<?���      pـ�����	ا ��Nـ	 qـ?�N�	ـ_�آ� ا	6 ا�% �� p���= �	ـ@  ( �� %�6 ه�اة و"$
ا	�Kآـ�ت ا	�ـ��]��8 ;ـ: �ـ�ا�p ا	��Nـ8#�ت هـ: ;ـ: ا	�e	ـL 7ـ�6��L           7 ا	��fل

��ب ا	�8�N#�ت #����Xون �iـ8د   �8�N#�ت ، وإ��Xاق �i~� ا	xأ ti� ى�� �N7 أ��?i	ا
�� أ��اب X"��ـ� �����ـ� �XUـ�اق     ا	�Kآ�ت ا	�: #��]�K���8 و ا	�:���ه: ;: ا	

�Ki%ا��:  !! ) 

 أ��ص دا��� $"@ =��� أ��Xر ا	���?��ت ا	�: =��]i%�� :; �K�8[ و =cآ8 �� أ�ـ[   -
 ���Xة و	�� ;�D ;ـ: ��	ـ� و�ـ�د ��ـ9ة �8#ـ8ة              =��م ��	��%�� ;: ��	� و��د ��eة     

:; �ًh#_�آ6 ا�	[ ا	8 =��7 % �K�; £	���	%��ت ا��	ة ا�fآ ، p�����	ا. 


 =wf ;: أ�8 ، 
 =�i: �����ت ��%iـ[ gي �Kـ� }�ـ� رLـ��� ، %ـ8 =��ـ�ج ا	ـ@         - 
=�آ�p����� 7 أو =c= ، ]i%�� :; �"�_� ��"Gآ8 �� أ�[ =�6��i �� ��ا%� و ��Kت                

 .در�� $�	�� �� ا	����%�� و	�� �� �ti ا	�Kاة ;: ا	�8�N#�ت @$"

;: ��%i[ ��@ �� أ���> أن ه�Nك أ�� ��#7 #?�ي   Logs راn?L 7%ت ا	�X8ل - 
 ا	�X8ل آ9N �� ا	�i"���ت #?8ر �[ إne�L	q 	§}�اض ا��N�g أو اn?L ����G�Uت

 -  ]"��= <Nاذا آ ، ]i%�� :; _�رآ�ت�	ت ا���nx ء  �8د�h§$ـ	ـ��� = n; 8ى�N� 
أو ��;� ��L#�> ، أ�8ه� %8 #��ق �"��ت ا	��آ�9 ا	]��a�� HTML  ]� �x;� و�Lم

kJK� �� !! ا	��#

��K  إذا 	� =�� %�درا $"@ =�	: =N��J هkJ ا	���GN اN� ��N�g��N���; ، ][ إu�L?�ر
��%ـ�   �Xر��� 	���م �J	N$ ][ ، أ�ـ8 أ;ـ6h ا	��ا%ـ� ا	���iـ� ;ـ: هـJا ا	�?ـ�ل هـ�        

��N�gل ا�"��8#� ا	]��8ت ا��N�g و ا	�� |G[��	ا%� ا��	ب ا��xg.   
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e	ت ا�F-=�زآا�'	�
R ريF
� 	-  ! 

  
�$ <i�L 6ه XSS  ؟  

   SQL Injection ه�i= 6ف �� ه: ��� 	�e اni�LUم
   Session Hijacking إ%���م ا	?"��ت  ه6 %�أت $�

  ، �N�� CRLF Injection ، ه6 %�أت $� ا	ـ
  ،  Directory Traversal $� ا	ـ ��ذا

 ? Parameters Manipulation و ��ذا $� ا	��� 7$n	����eات

 �ًN�� ...
 هkJ ا�i�L �"uLg: إ����ع $� أن ا	���aع ��_7i �8اً ، 	� أذآ� ه�N ا
ef	_�آ6 و ا�	أ��اع ا �KMـ:    أه� و أ�	ـ�ت ا� �ات ا	�: #���K"e ا	Kـ�آ�ز 	�ـ���8 ا	����

��X :; <�c; ، ت��"�G�	ا kJه �� �fا�8 أو أآ�� ���= �	 <Nو اذا آ ، �K?���= !  

 

 ��� أن هJا ا	?9ء �� ا	���	� #�K ���ري ا	��ا%� أآ�f �� }��ه� ، ;"� أLـ7K آ�fـ�اً  
�� $�"�K ، أ=�%� أ�[ آ���ر %�در          #�r ت و��"�G�	ا kJـ�[       �_�ح ه�N� ـ�� $"ـ@ ا	�

��ت و ��i;� �� ه� ا	�Ni: ا	���?ـ: 	Kـ� ��	ـD�h ، $���ـ� ،      $�"�G�	ا kJ6 ه�x��=
��;��K اcL  @�M :; ��N�gذآ�� ���N�� ����K�"	 ت��"�G�	ا kJم $� هn%رؤوس أ
  .ا	�?�
ت

 

   Cross Site Scripting  ا�ـ

 ��gـ�ط ا	��iــ8دة =��ــ9اً 	Kـ� $ــ� xــ���ت ا  CSS و	ــ�� xss #�"ـK�"$ wــ� إ�Xـ�Gراً  
Cascading Style Sheet 8ث�# ]�، ���G�Xر ه: ��ع �� ا	K?��ت ا	�]�#��� $"@ =���

��8N$        ت��#���� أ�8ه� �� إد�Xل �����ت �]��"� �ـ� �iـt اgوا�ـ� ;ـ: ��ـ�ذج xـ�
�$ p�N# ]i%��        8ـN$ ـ�رة��� cـ�X 6ـ��Lـ�ر رKـ[ أو إ�i%�� ���x 6�M q#�_= ]	ذ

�� ا	�: =��G	ـ��7    =]�# ز#�رة اx ـ9وار أو	ـ� ا� �L�����K، أو ti� �%�L ا	�����ت ا	
 q��� �%��	ا !  

kJه p�N=        ـ�K	 ]ـ���L ـ�ذج و�N	ـ9وار ;ـ: ا	ت اnX8�	 ]G�ا	�_�"� ���?q $8م ;
;: ���ذج ا	��%� ��� #?�K"i %�در#� $"@ ="�#�  Java Script أو HTML ��د�Xل و�Lم

��ت ��%i[ �_���ات 	��>�x ���= ة���M �� 9ء�   qي آ���ـJـ	ا ]�#��ـ� 	"Kـ�آ�   ! 
و إaـ�;� أ�ـ9اء    URL #��ره� =����[ $� N$ w#�rـ�و#�  أ#hً� ا	��i ;: ا	����eات ا	�:
���9ـ� أو آ"�ـً� $"ـ@ =����ـ[ ، أو $"ـ@ اg%ـ6 =ـ_�#q         ا	�q"i?= �K %�در $"@ ا	ـ����ة 

 ـا	��رئ ا	�efة ا	�: آ�ن �ـ�Gب �Kـ� �~ـ�م ��#ـ8 ا	 ـ     6�M ا	���� ، w	J�= ]"iآ� $9#9ي
Hotmail :�	و ا ، ��#��= ���NL 6�%       ـ�ارد	#ـ8 ا��	8وق اNـx ـ�اءة�آ��> =��� 	"Kـ�آ� �

<�=  NG= <ة آ���ef	ا ]"= ، ���h"	 ـ	ا XSS ! 
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 SQL Injection  ا�ـ

�� $� هـJا ا	��aـ�ع  ��L �Kآ��� �	����� ��cL"[ $9#9ي ا	��رئ إ	@ �N	ا kJه <�= 
8 =�����ت ا	�SQL Injection 7# ا	ـ : ��	��8#8 ، ا	���	� ه:a 6��_	��8ر ا	ح اnL  ، 

��	� �N��دة� w� .أ=�N@ أن =����� ���اءة ="[ ا	���	� ، ا	���aع ���X و #��

 
 Session Hijacking إ\�,	م ا�<#$	ت

ا	ـJي #�ـ�م    Session  إ%���م ا	?"��ت ه: $�"�� ا	����ة $"@ �"�� ا	�ـ��]8م 
 ا	N~�م ، $�"�� إ%���م ا	?"�q ="9م أن #��م ا	Kـ�آ� ��	��ـ�ط ر%ـ� ا	?"ـ��     ���L]8ام

Session ID ،    ـ�K	 ـ8 إ��ـ�ري�	أو =� Brute Force    �%"ـ�	ـ8 �	أو إ$ـ�دة =� Reverse 
Engineering 8% ، K��	8و ا�#�fأآ q��_� 6L��LcL اJ	 �ً�	�� 7ix م�. 

وهـ: ا	�ـ:    Persistent �� ا	��iوف أن ه�Nك ��$�� �� ا	?"��ت ا	?"ـ��ت ا	8ا��ـ�  
و ��~Kـ� ;ـ: �Kـ�ز ا	�ـ��]8م 	�ـ:      ) ا	�ـ�آ�9 (�� أ�"�i= �K#  �"�ـ�ت اUر=�ـ�ط    #��

q�"$ ف�i�#  ى�Xأي و%> ��ة أ :; q=8 $�دN$ م�~N	ا !.  

وهـ: ا	�ـ: =K�Nـ: ��?ـ�د      non-Persistent �ت ا	�eـ� دا��ـ�   ا	�Nع ا	��f: ه: ا	?"ـ� 
��G��"	 ]8م���	ق اn{ـ�$�� #ـ��   إN	ا nـ  ر%ـ� �"ـ��     ، ;: آ#�i= Session ID 

ا	���]8م ا	ـJي #�Lـ"�K أو    	"���]8م ، ر%� ا	?"�q هJا #��]8م 	���e�� �;�iات
ا �� :a	�e �_�6 إ;�� #����"nX �Kل �"��q $"@ ا	N~�م ، هJا ا	�%� #N_� $�دة

 q?"ـ�	]8م و%> ا���	ل ر%� أي �: اnX �� �K�8[��= :�	?� ا���	ـ�    اKi� p�8ـ#
  .�ti ا	����eات ا�Xgى 

إ;��اa: دون أن #�i@ 	�ـ_���k أو    �ti ا	����?�� #���: ���	�8 هJا ا	�%� �_�6
��i ، ا���Uري أو إ$�دة ا	��	� 8	x q إ�a;� ا	�9#8 �� ا	�iا� q�"$ 6	6i? $�"�� ا	��	�8
=�	�ـ8 ر%ـ� ا	?"ـ��i�� q;ـ� �iـt       و ه�N =��� ا	�_�"� ��ـ� #�ـ�م ا	Kـ�آ� ����و	ـ�    

  wـ#�r ـ�$ �K"L�# و ��~�ا	N~ـ�م ا	ـJي #�ـ�أ ر%ـ�      إ	ـ@  HTTP Request ا	����iت ا	"
=���JK; ، wا #Ni: ��  ا	?"�q و #��ر�q ��%� ا	?"�q ا	����د 	q#8 ;: ا	Jاآ�ة ، ;�ذا

�: و��K �~� ا	N~�م أن ا	�Kآ� ه���  .� ا	���]8م ا	

q�N�# و   �x�[	]8م ا���	ا ���N�	 ل�x�	ا w� ]	J� )  6ـ��L @"$ :�N�	ا q����
 ــ    ، ( !! ا	�fـ�ل  #��ـ� أن =ـ��]8م 	Lµـ��nء $"ـ@      xss ا	?ـ8#� ��	ـJآ� أن ه?�ـ�ت ا	

w#�r =��#� آ�د ��;ـ� Lـ���> 	"N~ـ�م #�ـ�م ��ـ�اءة ر%ـ� �"ـ��         ا	?"��ت و ذ	[ $�
Jل ه�L]8م و ار���	%�ا�	آ� ا ا�K"	 !  
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I� عF)�ا اVه =)>�� bc	_� .آ	Z%�ا 

��8ه� %8ر ا	�����ع - i= و q�"?	ر%� ا ���ول =_�� 

 ا	����L ا	��L"� و ا	�����"� �� و إ	@ 	�_��� آ�;� ا	�����ت SSL إ�L]8م ا	ـ - 
]��~�  

  nX	Kـ�  ���?�ً� %� ����Kء أي �"��K�"$ :h�# q و%> آ�;: =�8ر �cن ا	�ـ��]8م  - 
 إ��nX q"�$ �� nًi; @K	�K أو ا�q %8 =�ك M�Mـ� ا	N~ـ�م �����ـ� و 	ـ� #iـ8      8%

�K�8[��# 

 8a ]��~� �G� XSS ه?��ت ا	ـ - 

  

 
  CRLF Injection ا�ـ

�"�G� CRLF ـ	ر �G�Xه� إ  Carriage Return , Line Feed ـ	ا ، CR  :ـ�Lgه� ر�9 ا 
 �]�K�8 ا	�#8Nوز $8N ا	Deh $"@ زر ، هJان ا	��9ان #�10ه� ر�9 اLF  :�Lg و ا	ـ 13

 Enter   8#8� ��L @	9ول إN"	 أي.  

ا	Nـ�ع �ـ� ا	K?�ـ�ت 	ـ�� ��Xـ�       ، ���G�Xر هـJا  LF  �~�م 	���N #��]8م ;�D ا	��9
�ـ� ا	efـ�ات هـ� =ـ_�#      q	�e"#� ، أ% ���# �� @G	�K"آ� ;X �� q"iـnل هـkJ ا	�N$�ـ�   

�� ، ��	�cآ�8 هkJ ا	�_�"� %8 =��ن ���G	6 ا�M��$�� 7�� qL�  يJ	ا w����	ا
q�?���� م��= .  

 ــ ( ا	�ـ��]8م   هJا ا	�Nع �� ا	K?�م #��ن أ#�h ���7 $8م ;�| �ـnX8ت   =���ـ� آ�	
SQL Injection ــ و  ;ـ:   �n$ \n\rـ�  ، =cآـ8 �ـ� أن ا	�ـ��]8م 
 #ـxss )     6X8  ا	

Nـ9ول  ا	��ـ�ز 	"  ا
 ;: ا��gآ� ا	�: #��� ��K 	"���]8م ���L]8ام هkJ( ا	�nX8ت 
 8#8� ��L @	ا (  

 #?7 أن =��� 	�L�� q]8ام زر  �nf ;: �| ا	���aع ا	Jي #���q ا	�hi ;: ا	�8�Nى
Enter   @	إ q�"$ Deh	8 اN$ ل��، و	�ـ� ;ـ: $Nـ�ان    ! ����ـ�   و	�� }�ـ�  n\r\ ا	Jي #�

 !! آ���ة �_�"� CRLF ا	���aع ���Lن ا	���ح 	"���]8م ��د�Xل ر�9
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 Directory Traversal ا��<Fل SH ا�%<#9ات

 هJا ا	�Nع �� ا	K?��ت ni; ��X ، 	� أ��	£ اذا %"ـ> ا�ـq ا�Xـ� أ�ـ�اع ا	K?�ـ�ت $"ـ@      
اrUــnق ، �ــ� #]�ــ  �ــ� و�urــq هــ� أ�ــx qــ7i ا	����ــg wن ا	�����ــ�ت ا	�ــ: #��ــ� 

�8ودة �8اً ، و	�� هـJا 
 #�Nـ� �ـ� أ�ـ�X qـ� و       إne�Lل� �K�; ات�ef	ع �� ا�N	ا اJه
   ! ��X �8اً

;��ة هJا ا	�Nع �� ا	K?��ت �����r ه� أن #���� ا	�Kآ� �� ا	]�وج $� ���ق �?"ـ8                
إ	@ �?"8ات أ�Xى =i"� ا	�?"8 ا	?Jري ;: ا	����ى ،  Root directory 	"��%� ا	?Jر

 ــ     د$N: أ�aب #�ـ�ن   �f� IISل 	����a ا	�Gرة ، ;: Lـ��;�ات ا	�#Nـ8وز ا	�ـ: =�iـ6 ��	
 : 	"��%� $�دة ه� �?"8 ا	?Jر

C:\Inetpub\wwwroot 

�ـD   وهJا ا	�?"8 ه� ا	Jي =��ا�q�; 8 �"��ت ��%i[ ، و ��	��	: ;�ن ا	9وار �N����Lن;
    ، qـ"Xـ�د �8ا���	$�ـ� ا��	?"ـ8ات ا�	?"8 و ا�	ا اJدة ;: ه����	ت ا��"�	ا ��G= �� 

��i= 6ـ[ إ���ـ�ع $ـ�    �، ا	ـ�Gرة ;ـ: اLg ـ   news و�KNـ� $"ـ@ Lـ��6 ا	�fـ�ل �?"ـ8     
 . �?"8ات ا	�: �acLب ��fل $"��Kا	_?�ي 	" ا	��"�6

 

 اgن =]�6 	� أن 	�N$ ]#8ان ;: =����[ ا	Jي ���?�JK� qا ا	_�6

html.file=view?aspx.show/news/com.yoursite.www://http 



  http://www.t0010.com ����� ا	��رق ا
	���و���

 

 12 

 #���ض qa�$  file.html 	"���]8م ، ا	�" و file.html ا	�Niان #��م ��8�L$�ء ا	�" 
، إ;�ـ�ض اgن 	ـ� أن ا	Kـ�آ� %ـ�م ��	�n$ـ7 ;ـ:        news أن #��ن ����د ;: ��� �?"ـ8 

 : و آ��JK� qا ا	_�6 ا	�Niان

 
ini.system/Windows=../../../../../view?aspx.show/news/mco.yoursite.www://http 

 ���G� ...  ــ  �8 =��� �� �ـ_�ه8ة �"ـ  ا		 System.ini !!     يJـ	ا wـ����	ـ� أن ا	ـ�ذا � 
             @"$ 6#8i�	ا �� �KN�� آ��K	ا �����L ،  "�	ى ا���� @"$ 6#8i�	�� ���# q�?���

 "� System.ini >  

~� �� ]i%�� :; 6آ�� ���= :Ni# ���6� �%��	ا :; D�; ��	 ، 6�e_�	و ;:  �م ا
اLgــ�ء �ــ� ذ	ــ[ =]�ــ6 	ــ� ان �~��ــ[ #ــ��� ! آ��ــ6 ا	ــ���;� ا	���ــ  �h	��i%ــ[ 

6�e_��  6_	أوا�� ا w#�r �$ �%��	ت $"@ ا��#���ض أن 
 =���p هJا ( �ti ا	����
	��fل ، 	� =��� ا	�Kآ� �� ا	]�وج �� ا	�?"8 ا	?Jري آ�� ;: ا! ) ا	������ت  ا	�Nع ��
، w���	أ�ـ�          ا Jـ��N= ـ�: و���	وا�ـ� اgـ�� اL @ـ	ـ�ل اx�	8 #ـ���� �ـ� ا% Format 

q"آ�c� �;���"	 !! 

���� ، و ��أ#: #?7 أن =��]8م ا	��#���ن#��� 6� هJا ا	�Nع �� ا	K?��ت #��� أن #
�6 ا	�_�"�	 : 

 � nXل ا	_���ة ا	�: =���c= ، �Kآ8 �ـ� ;�ـG[ 	��;ـ� ا	�ـnX8ت و ا	���eـ�ات     �  - 1
q� ح����	ق ا��N	ا ��a ��= �Kآ8 �� أ�c= ، م�~N	@ ا	رة إ���	ا 

2 -  q"���= يJ	;� ا���	ل إ$8ادات اnX �� )]i%��	 q��h���	_�آ� ا	ا q�"��= أو 
#��� D�a هkJ اU$8ادت ���� #�� ��N أي  7"r	x�"ـ�ل ا	ـ@ أي �"ـ  Xـ�رج      (

���8 $ـ� �r#ـ   w	� �%��"��q ، %ـ� ���ـ| ا	ـ���;� �N�ـ�[ �� ـ     ا	�?"8 ا	?Jري
�� �Xرج ا	�?"8 ا	?ـJري 	��%iـ[ ، إن    ا	���ح �� nXل ا	_���ة �cن#  "� ���=

ا	ـ���;� ا	���ـ  �h	��i%ـ[ }�ـ� ��Nـ� و       إi��L> ذ	[ ;JKا #Ni: أن إ$ـ8ادات 
Xـ�رج ��ـ�ق ا	�?"ـ8     #?7 أن =iـ8ل ���ـ� #�Nـ� ا	ـ���;� ��ـ�r q"ـ7 أي �"ـ        

$ـ8ل   =iـ8#6 ذ	ـ[ ، و �ـ8ورك   ا	����: ، أr"7 �� ا	_�آ� ا	���ـ�h�� 	��i%ـ[   
��� ر%� N	ة آ�� ذآ��� ;: ا��_�	1ا�#��� .  	�9#8 �� ا	
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�اتy�%�	7 =*4��ا  Parameters Manipulation 

kر���	ات ا��e��	ا �� ]"��i= ��#�r �$ 6آ�� �K; @	ل ا�x�"	 آ��K	6 ا�� �KMأ�8 أ 
 ا	@ ا	N~�م ا	Jي %�> ����?�q ، #�� ذ	[ $� w#�r ا	��� 7$n	����eات ا	���رk إ	ـ@ 

��ــ�  URL ا	Niــ�ان� ، qــ��ــ� ��e��	ــ� ا�$�N	 ــ��	ــ�ل %ــ�� �]�Lــ� أو إرK��% ــ���e= و
�ـc ا	�ـ: =ـ8Gر �ـ� ا	N~ـ�م ��KNـ� ، هـkJ ا	�Lـ��6         ا	�Kآ� ��i;ـ� رLـ��6 ا	]   #�����

  .$"@ ;�K أآ�� 	��آ�7 ا	N~�م 	���L  ]#8$8 ا	�Kآ�

�� ا	�n$7 �ـ�	����eات  #�r آ��K	8 #��]8م ا% �h#أ    qـ�ات �"ـ��e�� ـ�#���	 Session 
q��� ��G��	ل اnX �� ��	 ة و�M��� ان�Ni	ا w#�r �$ ـ	�� HTTP Request  ، :;

�ـ� 	��i;ـ�  	�e ا	���?� ا	�: #�r ك�Nض أن #��ن ه���# �K�8[��=     ـ��e�� ـ� اذا آـ�ن�
�ـ�   �ـ� ا	��ـG�� ��ـ�q ، أو    HTTP Request ا	?"�q هJا ��ـ�ر $ـ� �r#ـw ا	�"ـ7    

ا	�ـ:   آ��fل أ�X $"@ هJا ا	Nـ�ع �ـ� ا	K?�ـ�ت ، ��ـ�ذج xـ���ت ا	�#ـURL !      7 ا	�Niان
��م ا	9ا�� ���K�u�i ، إ�� 	�eض ا	��اLـ"�  �	 �K���G�� م��ا	��%ـ� أو   أو ا	�ـ�?�6 ;ـ:  =

�i"L اء�M   ...	6 $"@ اK�# ، �	ذج ا��N	ا �x�N$ ء��Lآ� %�اءة أ�K.  

kJه     ، qي %�ـ> ����?�ـJ	ا p�����	ات ;: ا��eأ�> آ�� �K�8[��L 8آ�c�	�� ء��Lgا
�� �%nذج  إ����N	8ام ا[�Lآ� إ�K	ا �����# ���"i�	ا kJه)    q��_ـ�ذج �ـ�� �Nـx أو (

��% 6#8i= ��  ti�  :ـN$د ، �	c��	ا �aأو :�	 ، ]i%�� @"$ �� 8اث أ���U ل���ا	
�G�  . أذآ� 	[ هkJ ا	

�ـ� ��ـ8دة    ،  Yahoo Shopping ��%� ا	���ق ا	]�ص �_��� #�ه�و#�r آ�ن #ـ��]8م
�iL �#���	    ـ�ذج ����ـ�ت�N	 q�u�i= و �i"�"	 رك���X8 إNi; ، �;8	ا ���x @	إ �i"�	ا

� ا	�: أ�K=��X ����د ;: ��� ��ـ�ذج ا	ـ_��   �iL ا	�"�i أو ا	�" ا	_�� ، #��ن
�6 �]�:و� :; ��	 Hidden   ة��ـ�M :; د���� qN�	 9وار و"	 �K~# 
 HTML  ،  ـ�م%

6#8i�� �KN�� آ��K	ـ أ�8 ا	ة ا���M HTML        @ـ	ـ: أرادهـ� إ�	ا �i"ـ�	ا �iـL و %"6 �ـ�
	�ـ:  ����#ـ� ا	�"ـ7 �ـ_�i��r 6ـ: إ	ـ@ xـ��� ا	ـ8;� ، ا        دو
ر وا�8 ، و �ـ� �ـ� %ـ�م   

 �i�	ر وا�8 (���> ا
ا�������U و ��K 	�ـ�!و	: ا	ـ_�� أن هـJا     �� ���%�q) دو
���%�ـN� q?ـ�ح و أ�ـq #ـ���w ا	ـ_��       ا	��6 %8 =�> $�"�ـ� إLـ�]nص ا	��"ـ£ �ـ�    

 �K�"r :�	ا �"�"	 !!  

أآ�ــ_�> ;ــ�راً و �ــ�Gد;ً� �ــ� أ�ــ8 �ــ�!و	: أ�ــ�  ا	?��ــ6 ;ــ: ا�gــ� ان ا	�ــ_�"�
ا	Jي %�م ��q��N #�ه�و ��KNـ� 	��ا�ـ� Lـ?nت     ت ا	�i	��� وا	�i"���ت ;: أ�8 ا	_�آ�

      kJـ� �ـ� أن =�ـ�ن هـ;�X �K#8ـ	ـ8;�$�ت �	ـ�        اKـ�ة ��ـ� و�ـ8ت أ�f�� <"eـ�Lـ�ة أef	ا
k8ة وا���	 D�; <"e�Lأ ! 

�ـ�ط ا	�]�ـ�Gة =K��Nـ[                   N	ا kJل هـnـX ـ�� <i��Lإ :N8 ا�����N أX: ا	���ر ، أ$�
�8ق ��a :; 7��# 8%ع �8Kك ;:  إ	@� ��X     8ـ% cـ�Xـ��7 أ� ���Gـ�	#� و ا���	ا

qK;�= أ�����   ،=�8و ��f�	ا  "�= �KN�	7 أن!! و?# :N8 أ�� ا;�د ���	� آ��"� $� آـ6  أ$�
أ��اع هkJ ا	�efات ، أ$8ك $9#9ي ا	��رئ أ�Nـ: Lـc;�� ;ـ: هـJا ا�gـ� �ـ_�6        ��ع ��
 (:  �8ي
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�3	لEا .c	;ر  Phishing Scam 

  آ�ن 	2005qو أ$��8 ان $�م ،  Phishing Scam �ل ��iم ر6��L ا�L2004���U: $�م 
�7�G أآ�� آJ	[ ، ر6��L ا����Uل �����r ه: رG= 6��L"[ $"@ ��#8ك اU	���و�ـ:            

��w ���7 ��دي أو ��Niي  ، $8#:�  .;�L�� �K"�ه� أ��راً #8K;�ن ��KN ا	@ =

q"�"% و أ�����  �ih� 6�% ت�K� ، ل�f�	6 ا��L @"$ ، D�أMـ�K ;ـ:   	�eض ا	��"�� ;
ا	ـ��iد#� رLـ�	� ��#ـ8 إ	���و�ـ: أرLـ"> إ	ـ@ $ـ8د آ��ـ� �ـ8ا �ـ�            ا	��"�ـ� ا	���iـ�  
  .ا	��]���8 

kJه �K~=          ]ـN� 7ـ���� ، ��ـ� =�"ـL ]ـN� ـ"� �ـ�L�� �K�c� @	وgه"� ا�"	 �	�L�	ا
�8#� �����=[ ا	�w#�r �$ ���N را�D ����د ;ـ: �ـ| ا	�Lـ�	� ، هـJا      ا	��L	� �aورة=

��دك إ	@# Dا��	ـ�ل �ـ�        �� ا��%� ����w ;: ا	�ـ���G 	��%ـ� Lـ���� #�"ـN� 7ـ[ ا	�
ا	���]8م و آ"�� ا	��ور و �i"��� إ�a;�� ه: ر%� ���%�  إnX )�L	q إد�Xل �����=[ 

  ! ). ا��gال 

أ�8 ر6��L ا����Uل ا	�ـ: �Kـ�ت ;ـ: ا	��"�ـ� ا	���iـ� ا	ـ��iد#� ، و        هJا ��fل $"@
و ;��ـ� #"ـ: أLـ�د 	ـ[     . أ��#�� و أورو�� ا	��K~# 6��L �_�6 #��: ;:  هJا ا	�Nع ��
 : �?��$� �� أ�KM أ��اع ر6��L ا����Uل $9#9ي ا	��رئ

 رN� 7"�= 6��L[ إد�Xل �����=[ ا	����N $"@ أ�Lس ا�L�� �K"� �� ا	�N[ ا	ـJي  - 1
qi� 6��i�=. 

 ! رi� 6�?�= 7"�= 6��L"���=[ ا	_]�g ��G[ ر��> ���9ة آ���ة  - 2

3 -  6��Lر  � �Kو�: =8$: ا����	U#8 ا��	ا �%�� � ) nًf� 6��=ه� (]N� 7"�= ،  إ$�دة
 ! إد�Xل آ"�� ا	��ور

4 -    kJل هــnــX ــ� �ــ�K�c� :$8و =ــ �Lــ�ت �ــ����"i� ــ�لXــ[ إدN� 7ــ��6 =�"ــLر
��أ �ـ����"[ أو =]�ـ�ك �ـ8ى =�ا;�ـ[ �ـ� Mـ�#[ ���=ـ[         ا	�i"���ت�L ...  :ـ; ،

�� هkJ ا	�i"���ت��� (: ا�Lار ���=[ w#8x �K�"r	�i� 8#�# ];�  ا	

5 - ]"�= �K�c� :$8= ت وn�i	ال ;: =?�رة ا��g6 ا�e_�	 آ�ت�M �K�c� :$8= 6��Lر 
���	�i	ت اn�i	دل ا���	 |G[� p�����  ! 

 
  
=fـw   ه�Nك ا	8i#8 �� أ��اع ا	�6��L ا	�: �K$��[# 8% أي g |[M}ـ�اض ا	���#ـ6 ، 

kJ ا	�i"��ـ� =�;Kـq ، و       ��ي ر�L	� N� 7"�=[ أي �M ���"i]��K� ، ��G �8ت 	ـ[ ه ـ            
��K�   <رأ#ـ �	8ا ، ��@ و�� �K;�i= �%���� �K� �K"L�� نc� :��# �	�L�	6 ا�M آ�ن

ا	��#8 ا	��q"L �� هkJ ا	��L	� ه� $�Nان ���K� 8# رwf= n; ، q��L �ـJ	[   أن $�Nان
 : ا	ـ�6K �ـ8ا أن أرLـ6 	ـ[ رLـ�	� =~Kـ� 	ـ[ �ـcن ��Lـ"�K هـ� ا	Niـ�ان            ���=ـ� ، �ـ�  

gov.whitehouse@bush   ،رج�� ����	6 أ�� اK; ش ؟�� 
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 Hoax Email  ا��;	c. ا�%~##)

]�h� و أ����� ، p$9� qN�	ر آ���ة ، و��Xً� أ�	7 }���# 
 6��L�	ع �� ا�N	ا اJه !   

���ي $�دة $"@ =�J#�ات آ�ذ�� �� ;�#�وس 	�� 	q و��د و إ�= 6��L�	ا kJ6 هL�= ��
kJه            kJـ�ة ، إ��ـ_�ر هـ�fـ�ار ;ـ: أ��ـ�ن آaأو =ـ���7 أ ، �$Jـ	ـ�ض إ�ـ�رة اe	 �	�L�	ا

6��L�	"  ا�	ن اc� رJ�= ���h� �	�Lه� ر�X� 8ود �8اً و آ�ن�� :��i	ق ا��N	ا @"$ 
jdbgmgr.exe      ـ�م~N	ـ�ت ا�ـ� �"� :L�L8وز آ�"  أN#6 و�e_�	د ;: �~�م ا����	ا

��ه� و أن ���K# |[M q"Lدي #�ـ8G إLـ�8Kاف   دون } ه� ;�#�وس #��8Kف ا	�iب
  !! ا	��"��� و ا	�iب 

kJه �i�r   �	ـ�Lإ��_�ت ;: ر �i��_	ا Hoax       9#ـ��"?�Uـ� اe"	�� ���NـL :	ـ6 �ـ�ا�%
، #�ـ8و أن xـ���7��x( !    �N ا	��#�وس #�Kدي #��8Kف ا	��"���  #�وج ���KN أن 	�(

����i	ا �[�N	8ع ا��� ��  �#�~N� م�e� �	�L�	ا kJ!ا��ةه�	ـ�  !  اfت أآ���"i� �;�i�	
 را�ـ�  $"ـ@ ا	ـ����   $� ا	�6��L ا	�q""h و %����Xc� q ا	�6��L ا	�q""h ا	�ـ: =~Kـ�  

 Dا��	ا اJه :html.hoax/avcenter/com.symantec.www://http 

 

 آ"�� أ��Xة

 �� nXل هkJ ا	���	� ��و	> =�"�D ا	�hء $"@ $�	� ا	�Kآ�ز و أ�KM ا	��6 و ا	�efات
 ا	�: #��]�K�8 ا	�Kآ�ز ، و $"@ ا	�}� �� =_7i ا	���aع و آ�fة ;�و$ـq ، ا
 ا�Nـ:  
��و	> أن أrـ�ق �i~ـ� ا�gـ�اب أ����ـ� �Lcـ"�ب =�Nـ: ��ـ> ، و أ����ـ� �Lcـ"�ب $ـ�م                    

�Lــ7 اÂ	ــ: ، أ$"ــ� أن هNــ�ك ا	8i#ــ8 �ــ� ;�Kــq ���ــ� �ــ��]�8: ا	� #ــ���� �ــ�
 أ=��ق 	i�# �� �KN� ، �K"ـ�i� w"�ـ�ت ا	�NـG> $"ـ@ ا	ـ_���ت      ا	�_�آ6 و ا	�efات 	�

Sniffing w"i�# �� �KN� د$�ء وUت ا��"�i� Spoofing   ـ�ن���و �K� w"i�# �� �KN?��ت ا	
�اق ا	�ـ�دي  ا	�i"���ت ا	��"�"�� ��eض ا	�]�� D	�i"�� ا�XU أو ��� DOS �� ا	]��8
=��%: 	kJK ا	��ا��a آ�ن 	����� ، أو
 ���8M 7ة =]�KGG  ، $8م...   أو ا	?��$:

�	��Lـ���8 ��ذ���Kـ� و �ـ���K�r ، و ا	ـ��7 ا	fـ��: هـ� أن        	8ر�� أ�� �c� �Kiن ا	�

ت و
 أر#8 أن  هkJ ا	��ا��a ه: $�Nو#� $�#�h �8ا��#��� أن �!	  ��K آ��� و	�� �

�q �_�6 آ�;: 	�:أ�N$ �aو#� }�� a��   رئ �_�> و %8 #]�ج �� %ـ�اءة��
 أدع ا	
:�"L ع������ �	�� ! هkJ ا	�

 أ=�N@ أن أآ�ن %8 و;�> ;: �rح ا	���aع �_�L 6ـ"�� و وا;ـ: ، و أر}ـ7 �ـ���ع    
��=�� ا	��#�� ا	�: ��	�cآ�9�L 8#�8: ���س $"@ ��اx"� آ���� L"ـ�"� آ��"ـ�             �"i=

 .i"���تا	�?�ل ، �?�ل أ�� ا	� $� هJا

 
��n� : 6~� ه���N� رئ��هkJ ا	���	ـ� إ	ـ@ أي ��Nـ8ى أو     	[ ��"w ا	��#� $9#9ي ا	

ا	���	� و	�� ;�ـD اUآ��ـ�ء    ��ا��M��� D إ	@ �8Gر أي ��%� ��X ، و	�� ���� ا�MUرة
 �	��N� �Kآ� ا�J� !8K?	%> و ا�	> �� ا�آ" �	���Lه�  �� ا� � ، ��"$ q	Jا ، هkJ ا	�
Ä�� :; �Ni��	����ق آ�=7 ا	��  	���� 	�8Gر ا	�aا�	رة ا�MU��� 


